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Kompyuter tarmoqglari (KOT1306)

1. Fan tavsifi

“Kompyuter  tarmoglari” fanida kompyuter tarmoglari va kommunikatsiya
texnologiyalarining nazariy asoslari, shuningdek, ulardan tarmoglarni shakllantirishda ganday
foydalanish kerakligi tushuntiriladi, bu fan ikkinchi kursning uchinchi semestrida o‘qitilishi
rejalashtirilgan.

“Kompyuter tarmoglari” fani sillabusi xozirgi kunda TOP 300 universitetlar ro‘yhatidan
joy olgan oliy o‘quv yurtlarining ushbu fan bilan bog‘liq bo‘lgan me’yoriy hujjatlariga
asoslangan holda tuzilgan. Quyida ularning havolalari keltirilgan:

1. (16) Johns Hopkins University — syllabus.pdf

2. (40) Georgia Institute of Technology — CS6250 Computer Networks Syllabus Summer
2023.pdf
(72) University of Southern California — EE450 : Introduction to Computer Networks
(141) University of Pittsburgh — syllabus.pdf
(172) National Taiwan University — syllabus-f23

6. (201) University of Utah — cs6480.2023.pdf

"Kompyuter tarmoglari* fani zamonaviy axborot-kommunikatsiya texnologiyalarining
asosiy yo‘nalishlaridan biri bo‘lib, kompyuter tizimlari o‘rtasida ma’lumotlarni uzatish, uzatish
protokollari, tarmoq qurilmalarining ishlash prinsiplari, tarmoq infratuzilmasini rejalashtirish va
boshqarish masalalarini o‘rgatadi.

Mazkur fan orgali talabalar lokal va global tarmoglar, Internet texnologiyalari, tarmoq
xavfsizligi, manzillash (IPv4/IPv6), marshrutizatsiya, simsiz aloga texnologiyalari, va amaliy
tarmoq loyihalarini tushunish va ulardan foydalana olish ko‘nikmalariga ega bo‘ladilar. Fan
nazariy bilimlar bilan birga amaliy mashg‘ulotlarni ham o‘z ichiga oladi.

Ushbu fanning maqgsadi talabalarda kompyuter tarmoglarida kommunikatsiya
texnologiyalari va tizimlarining nazariy asoslari hagida mos bilim, ko‘nikma va malakasini
shakllantirishdan iborat. Fan mazmunini anglab yetish — talabalarga kompyuter tarmoglari
arxitekturasi, ishlash tamoyillari, protokollar, tarmoq qurilmalari va zamonaviy tarmoq
texnologiyalarini o‘rgatish orqali ularda real tarmoq tizimlarini loyihalash va ekspluatatsiya

o w

qilish ko‘nikmalarini shakllantirish.

Fanning asosiy jihati — Tarmoq tushunchasi va tarmoq turlari hagida bilim berish,
ISO/OSI va TCP/IP modellari asosida tarmoq protokollarini tahlil qilishni o‘rgatish, IP
manzillash, subnetlash va marshrutlash usullarini tushuntirish, tarmog qurilmalari -
marshrutizator, kommutator, server va tarmoq adapterlari vazifalarini tushuntirish, xavfsizlik va
tarmoq monitoringi masalalariga e’tibor qaratish, amaliy tarmoq muhitlarini sozlash, diagnostika
qgilish va yechimlarni taklif gilish. Ushbu magsadga erishish uchun fan talabalarni nazariy
bilimlar, amaliy ko‘nikmalalar, jarayonlarga uslubiy yondashuv hamda ilmiy dunyogarashini
shakllantirish vazifalarini bajaradi.

2. Fanning dastlabki rekvizitlari

Ushbu fan uchun axborot texnologiyalari, kompyuter savodxonligi (arxitekturasi),
algoritmlash, dasturlash, axborot xavfsizligi, sanoq sistemalari va ular ustida mantiqiy amalllar
bajarish bo‘yicha boshlang‘ich bilim va ko‘nikmalar (prerekvizitlar) talab etiladi.


https://isi.jhu.edu/~mgreen/600.444/syllabus.pdf
https://omscs.gatech.edu/sites/default/files/documents/2023/Syllabi-CS%206250%202023-2.pdf?
https://omscs.gatech.edu/sites/default/files/documents/2023/Syllabi-CS%206250%202023-2.pdf?
https://web-app.usc.edu/soc/syllabus/20211/30828.pdf
https://people.cs.pitt.edu/~jacklange/teaching/cs1652-f18/syllabus.pdf
https://homepage.ntu.edu.tw/~pollyhuang/teach/intro-cn-fall-23/syllabus.pdf
https://my.eng.utah.edu/~cs6480/cs6480.2023.pdf

3. Fanning magsadi

— kompyuter tarmoglarining inson hayotidagi va jamiyatdagi rolini ochib berish;

— kompyuter tarmoglarining mohiyati va imkoniyatlarini ochib berish;

— kompyuter tarmoqlarining nima maqsadda va qanday qo‘llash haqida tushuncha hosil
qilish;

— kompyuter tarmogqlari, axborot texnologiyalari, axborot tizimlari, dasturiy ta’minotlardan
unumli foydalanish va amaliyotda qo‘llash mexanizmini o‘rgatish;

— tarmoq tushunchasi va tarmoq turlari hagida bilim berish;

— I1SO/OSI va TCP/IP modellari asosida tarmoq protokollarini tahlil gilishni o‘rgatish;

— IP manzillash, subnetlash va marshrutlash usullarini tushuntirish;

— tarmoqg qurilmalari — marshrutizator, kommutator, server va tarmoq adapterlari
vazifalarini tushuntirish;

— xavfsizlik va tarmoq monitoringi masalalariga e’tibor qaratish;

— amaliy tarmoq muhitlarini sozlash, diagnostika qilish va yechimlarni taklif gilishdan
iborat.

4. Ta’lim berish natijalari

Ushbu fanni muvaffagiyatli tugatib, talabalar quyidagi bilim va ko‘nikmalarga ega bo‘ladi:

— Talaba kompyuter tarmoglari tushunchasi, turlari (LAN, MAN, WAN, WLAN) va
arxitekturasi haqida nazariy bilimga ega bo‘ladi;

— OSI va TCP/IP protokollar steklarini, ularning har bir gavati vazifasini tushunadi;

— IP manzillash, subnetlash (tarmoglarni kichik tarmoglarga bo‘lish) va CIDR usullarini
nazariy jihatdan tushuntira oladi;

— Tarmoq qurilmalari (router, switch, hub, modem) funksiyalarini izohlab bera oladi;

— DNS, DHCP, NAT, VLAN, VTP, OSPF, RIP kabi protokollarni ajrata oladi.

— Tarmoq qurilmalarini ulash, konfiguratsiya qilish va diagnostika qilish ko‘nikmasiga ega
bo‘ladi;

— IP manzillarni hisoblash, tarmoq va broadcast manzillarni aniglash;

— Statik va dinamik marshrutlash sozlamalarini bajara oladi (masalan, Cisco, MikroTik,
Kerio Control qurilmalari orqgali);

— Windows/Linux tizimlarida tarmog sozlamalarini amalga oshira oladi (ping, tracert,
ipconfig, ifconfig, netstat va boshqalar orgali);

— Simli va simsiz tarmoq konfiguratsiyasi va xavfsizlik choralarini qo‘llay oladi.

— Tarmoqda yuzaga kelgan nosozliklarni aniglash va ularni bartaraf etish yo‘llarini taklif
gila oladi;

— Tarmoq yuklamalarini tahlil gilib, samarali tarmoq loyihasini taklif gila oladi;

— Tarmoq xavfsizligini tahdid giluvchi omillarni baholay oladi va himoya choralarini ishlab
chigadi.

— Jamoada ishlash, tarmoq loyihasi ustida guruhda hamkorlikda faoliyat yuritish;

— Texnik hujjatlarni tuzish va o°‘qish (topologiya sxemalari, konfiguratsiya fayllari,
protokol loglari);

— Kasbiy etika, axborot xavfsizligi va shaxsiy ma’lumotlarni himoya qilish madaniyatiga
ega bo‘lish.

“Kompyuter tarmoqlarining asosiy tamoyillari va texnologiyalarini chuqur tushunib,
ularni real amaliyotda mustaqil ravishda tatbiq eta oladigan, muammolarni tahlil gilib, samarali
yechimlar ishlab chigadigan, zamonaviy tarmoq tizimlarini loyihalash, boshgarish va
xavfsizligini ta’minlash bo‘yicha tayyor mutaxassis” darajasiga yetadi.

5. Ta’lim berish usullari

o Kompyuter tarmoglari haqidagi nazariy bilimlarni yetkazishda ma’ruza matnlardan
foydalanish;
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Vizual materiallar (topologiyalar, protokollar ishlash sxemalari, IP manzillash
diagrammalari) asosida tushuntirish;

Interaktiv savol-javob usuli orqali talabalarning e’tiborini faol jalb qilish.

Tarmoq qurilmalarini ulash va sozlash (simulyatorlar yoki real qurilmalarda);
Windows/Linux muhitida tarmoq konfiguratsiyasi (ping, ipconfig, route, Wireshark,
Netstat, va boshgalar);

IP manzillash, subnetlash, marshrutlash amaliy topshiriglari.

Cisco Packet Tracer, GNS3, MikroTik CHR yoki EVE-NG dasturlari orgali virtual
tarmoq loyihalarini qurish;

Tarmoq diagnostikasi, protokollarni tahlil gilish, xavfsizlik sozlamalari.

Loyihaviy topshiriglar (masalan, kichik korxona uchun tarmoq infratuzilmasi loyihasini
ishlab chiqish);

Elektron darsliklar, tagdimotlar, animatsiyalar, videodarslar orqali o‘qitish;

Onlayn test va vazifalarni baholash vositalaridan foydalanish (Quizizz, Kahoot, Google
Forms).

Talabalar real muammoli vaziyatlarga asoslangan topshiriglarni tahlil giladi;

Turli tarmoq arxitekturasi, xavfsizlik siyosatlari yoki hujum holatlarini tahlil gilish;
Yechim variantlarini taggoslash va tanlash orqgali tanqidiy fikrlashni shakllantirish.

6. Mustaqil ta’lim va mustaqil ishlar

Kompyuter tarmog‘i tushunchasi va uning zarurati.

Kompyuter tarmoglarining tasnifi: LAN, MAN, WAN, WLAN.

Tarmoq topologiyalari: yulduz, halga, magistral, to‘liq bog‘langan va boshgalar.
Tarmogning fizik va mantiqiy arxitekturasi.

Tarmogning ishlash tamoyillari: paketli va ogimli uzatish.

Tarmoq qurilmalari: kommutator (switch), yo‘naltiruvchi (router), hub, modem.
Tarmoq kabellari va ulanish vositalari: twisted pair, coaxial, fiber-optik va boshgalar.
OSI modelining 7 gavati — tushuncha va vazifalari.

TCP/IP modeli va uning OSI bilan solishtirilishi.

. Client-server va peer-to-peer arxitekturasi.

. IP protokoli va uning vazifasi.

. TCP va UDP protokollarining farglari.

. ICMP va ARP protokollarining ishlash prinsipi.

. DHCP protokoli va dinamik manzillash.

. DNS tizimi va domen nomlarining ishlashi.

. NAT va PAT texnologiyalari.

. HTTP, HTTPS va ularning ishlash mexanizmi.

. FTP, TFTP va SFTP protokollari.

. SNMP — Tarmoqgni monitoring gilish protokoli.

. VPN — Virtual xususiy tarmoq tushunchasi va protokollari (PPTP, L2TP, IPSec).
. IPv4 manzillash va adres sinflari.

. IPv6 manzillash va tuzilishi.

. Subnetting — tarmoglarni kichik segmentlarga bo‘lish.
. CIDR (Classless Inter-Domain Routing) tushunchasi.
. IP manzillarni qo‘lda tayinlash va avtomatik olish (DHCP).
. Marshrutlash nima va ganday ishlaydi.

. Statik marshrutlash va konfiguratsiyasi.

. Dinamik marshrutlash: RIP, OSPF, BGP protokollari.
. Default gateway tushunchasi.

. Marshrutlash jadvallarini tahlil gilish.

. Tarmoq xavfsizligi asoslari va tahdid turlari.

. Tarmoqda autentifikatsiya va avtorizatsiya.
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Firewall va uning ishlash mexanizmi.

IDS va IPS tizimlari.

WEP, WPA, WPA2, WPAS simsiz xavfsizlik texnologiyalari.
MAC-filtrlash va SSID yashirish.

DDoS hujumlari va ularni oldini olish.

Fizik xavfsizlik va foydalanuvchi siyosati.

VPN xavfsizligi va shifrlash protokollari.
Tarmoglarda xavfsizlik siyosatlarini yaratish.

Wi-Fi texnologiyasi va 802.11 standarti.

Bluetooth, ZigBee va boshga WPAN texnologiyalari.
WLAN va hotspot tarmogqlari.

Wi-Fi Access Point konfiguratsiyasi.

4G/5G mobil tarmoglari hagida umumiy ma’lumot.
Wireless bridging va repeaters.

Ad-hoc va Infrastructure rejimlari.

SIM Kartasiz simsiz tarmoqlarda autentifikatsiya.
IoT (Internet of Things) tarmoq texnologiyalari.
WISP — Wireless Internet Service Provider faoliyati.
VLAN va VTP texnologiyalari.

Trunk portlar va taglangan trafik.

QoS (Quality of Service) tushunchasi.

Software Defined Networking (SDN).

Cloud Networking — bulutli tarmoglar.

IPv6 dan foydalanish holatlari va muammolari.

Data Center tarmoq arxitekturasi.

MikroTik RouterOS bilan ishlash asoslari.

Cisco tarmoq qurilmalarining konfiguratsiyasi (CLI).

Tarmoqni test qgilish: ping, tracert, nslookup, netstat, Wireshark.
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9. Fanning tarkibiy tuzilishi
Kunduzgi:
Soatlar
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Internet va protokollari

Kompyuter tarmoglarining

1. . tuzilishlari. Boshgaruv masalalariva | 2 4 6
umumiy tushuncha .
umumiy tushuncha
Internetning umumiy tuzilishi: | Internet xizmatlari va uning dasturiy

2. |asosiy yadrosi va samaradorlik|  ta’minoti. Brauzer dasturlari va 2 4 6

ko‘rsatkichlari ularning imkoniyatlari.
llova d'araja:sl': qrxﬂektqrawy Lokal tarmoqga kirish va uning
3. | umumiy ko‘rinish va xizmat . ; 2 4 6
e ; xizmatlari.

sifati mezonlari

4. | llova darajasi: HTTP va DNS Tarmoqgda ma’lumotlar 2 4 6

8



https://www.netacad.com/
https://www.coursera.org/
https://ocw.mit.edu/

protokollari xavfsizligining uskunaviy va dasturiy
ta’minoti.
llova darajasi: SMTP, Peer-to- Tarmoq xavfsizligi asoslari.
5. Peer (P2P) tizimlar va Ma’lumotlarni muhofaza qilish 2 4 6
multimedia protokollari usullari.
Transport darajasi: umumiy Simsiz tarmoglar bilan ishlash.
6. | ko‘rinish, UDP protokoli, Tarmoqg monitoring dasturlari bilan 2 4 6
ishonchli ma’lumot uzatish ishlash.
Transport darajasi: ishonchli | Lokal kompyuter tarmog‘ini tashkil
- ma’lumot uzatish — qgilish va unda ishlash. Windows 5 5 3
" | quvurlashtirilgan (pipelined) | tizimida tarmoqni tashkil etish va
usul unda ishlash.
Transport darajasi: TCP . . : :
. . . Oqgim nazorati va ulanishlarni
8. | protokolida xatolarni tuzatish o . 2 2 8
. . boshgarish jarayonlari
mexanizmlari
Transport d_araj_asu tar_mo_qdagl TCP dagi tirbandlik nazorati
9. umumiy tirbandlikni . . 2 2 8
. . mexanizmlari
boshgarish usullari
Tarmoq darajasi: IPv4 protokoli, DHCP xizmati va IP
10. : : . X . . 2 2 8
marshrutizatorlar arxitekturasi manzillash jarayoni
11.| Tarmoq darajasi (1-gism) NAT, IPv6 Va_Sl_)Nmng ma lumotlar 2 2 8
ogimi gatlami
. . Ma’lumotlarni yo‘naltirish
12.| Tarmog darajasi (2-qism) (marshrutlash)ning asosiy tamoyillari 2 2 8
. . Internet marshrutlash va SDN
13.| Tarmoq darajasi (2-gism) boshgaruv muhiti 2 2 8
14.| Virtualizatsiya texnologiyasi Vlrf[uallz_at5|y§n|r_1g ”.]Oh'ya.t". 2 2 8
vazifalari va rivojlanish tarixi
Aqlli texnologiyalar va sun’iy
Internet texnologiyalarining | intellekt integratsiyasi, IPv6: yangi
15. e : . ) > 2 2 8
rivojlanish istigbollari avlod internet manzillash protokoli va
uning global joriy etilishi
Jami soat 30 42  |108
10. Talabalar bilimini baholash
Mrnn [ ATE
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bali 60% Saralsh bali 36 ball orqali amalga
60 S . 100
. . oshiriladi (ayrim
Amaliy, seminar, f
Nazoratni Fanning 70 foiz laboratoriya tan
. . . ) Xususiyatlaridan
o‘tkazish o‘zlashtirilganda mashg‘ulotlar : .
. - : kelib chigib YN
muddati va (yozma, amaliy ish, davomida (yozma, turi boshda
shakli og‘zaki, test) amaliy 1tsh,t og‘zaki, shakllarda ham
i) o*tkazilishi
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Talabaning semestr davomida fan bo‘yicha to‘plagan umumiy bali har bir nazorat turidan
belgilangan goidalarga muvofiq quyidagi formula orqgali hisoblanadi:
YaB=JN+ON+YaN
Buyerda: JN — joriy nazorat; ON — oraliq nazorat; YaN — yakuniy nazorat.
Eslatma: dars mashg‘ultotlaridagi ishtiroki, joriy nazorat va oraliq nazoratlar uchun
ajratilgan jami ballar (60 ball) ning kamida 60 foizi (36 ball)ni to‘play olmagan talabaning
yakuniy nazoratga kirishiga ruxsat berilmaydi.

11. Akademik talablar

Oc‘gituvchi va talaba o‘trasidagi o‘zaro munosabat samimiy va beg‘araz bo‘lishi lozim,
talaba mustaqil bajargan topshiriglarni belgilangan tartibda elektron pochta yoki o‘quv platforma
orgali yuboradi va javobni ham shu tartibda oladi. Belgilangan muddatda bajarilmagan
topshiriglar gayta gabul gilinmaydi.

Talabalar fan o‘gituvchisi talabiga asosan, o‘qituvchi tomonidan topshirilgan topshiriglarni
(mustaqil ta’lim, kurs ishlari, referat, prezentatsiya va shu kabi topshiriglar) bajarib, tayyor
bo‘lgan topshirigni antiplagiat dasturlarida tekshiradi va tekshirilganligi to‘g‘risidagi ma’lumot
bilan birga topshiradilar. Originallik darajasi 70 foizdan past bo‘lgan ishlar baholash uchun qabul
qilinmaydi. Talabaning bajargan topshirig‘i 2 martagacha antiplagiat dasturida tekshirilishiga
imkoniyat beriladi, natija talab darajasida bo‘Imasa, ish gqabul gilinmaydi.
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